BiLGi iSLEM DAIRE BASKANLIGI
GUVENLI YAZILIM GELiSTIRME PROSEDURU

Dokiiman No. PR.BGYS.011.TR

1. AMAC
Bu talimatin amaci; i¢ ya da dis kaynakla yapilan uygulama gelistirmelerinin, canh kullanima alinmadan 6nce
ve canli kullanima alinmasi esnasinda, hangi adimlardan gegmesi gerektigi ile ilgili kurallari belirlemektir.

2. KAPSAM
Bu prosediirde belirtilen ve uyulmasi gereken hususlar tclincl taraf firmalara yaptirilan ve Kurum icinde
gelistirilen tiim bilgi sistemleri icin gegerlidir.

3. TANIMLAR

4, REFERANSLAR
TS ISO / IEC 27001 Bilgi Guvenligi Yonetim Sistemi
TS ISO / IEC 27002 Bilgi Teknolojisi-Guvenlik Teknikleri Bilgi Glivenligi Yonetimi icin Uygulama Kurallar

5. UYGULAMA
5.1. Uygulama Gelistirme Taleplerinin Alinmasi ve Degerlendirilmesi

e Uygulama gelistirme talepleri Yazilim gelistirme ekibine kurumsal e-posta ve/veya GN.FRM.01.TR
Toplanti ve Calisma Tutanagl notu vasitasiyla yapilacaktir. Bizzat Yaziim Gelistirme Ekibi tarafindan
belirlenen uygulama gelistirme ihtiyaclari igcinde ayni form kullanilacaktir.

e Talep; ihtiyag sahibi tarafindan s6z konusu formun ilgili alaninda net ve anlasilir sekilde agiklanacak ve
ilgili birim yoneticisi tarafindan mutlaka imzalanacaktir.

e Talep alindiktan sonra Yazilim Gelistirme personeli talebe iliskin ilgili birimdeki sorumlu personel ile
bizzat ihtiyaca iliskin detaylar tGzerinde gorlisecek, talebe iliskin degerlendirmesiile birlikte Genel Midur
onayini alacaktir.

e Talebe iliskin islemler tamamlandiktan sonra ihtiyag¢ sahibi birim y&neticisinin ihtiyacin karsilandigina
dair onayi alinarak form ilgili klasérde muhafaza edilecektir

5.2. Uygulama Gelistiricinin Se¢imi

Onay sonrasi is listesine alinan uygulama gelistirme ihtiyacinin BT Personeli tarafindan mi yoksa tedarikgi
tarafindan mi yapilacagina Genel Midir tarafindan karar verilir. Bu kararin verilmesinde asagidaki kistaslar
dikkate alinir;

e Yapilacak gelistirmenin niteliginin uygulamanin butunlGgini, entegre yapisini tehlikeye dislirecek
nitelikte olup olmamasi,

e Gelistirme talep edilen uygulama (zerinde so6zlesme geregi uygulamanin bitlnlGglini bozacak
gelistirmelerin yalnizca yetkili tedarikgiler tarafindan yapilabilecegi,

e Mevcut Gelistirme personelinin bilgi ve tecribesi,

e Gelistirme Personelinin is yogunlugu.
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Eger gelistirme dis kaynak kullanilarak yapilacaksa.

e Olasi tedarikgilere iletilecek talep netlestirilir,

o Gelistirmeyi yapabilecek tedarikgiler referanslari, uzmanlik konulari ve piyasa imajlari géz éniine alinarak
filtreleme sonrasi goriismelere cagirilir,

e isin birlikte yapilmasina karar verilen tedarikgilere, gizlilik sézlesmesi imzalatilir,

e Secilen tedarik¢iden varsa sozlesme istenir, s6zlesme yoksa Yaziim Gelistirme Ekibi tarafindan hazirlanir
ve Hukuk Departmanina gonderilir. Gelen yorumlar dogrultusunda gerekli diizeltmeler yapildiktan sonra
sozlesme taraflarca imzalanir,

e Tedarikei, gelistirmeyi talep eden departman ve Yazilim Gelistirme Ekibi, kaynaklari gozden gecirerek proje
planini hazirlar.

e isin beraber yapilacagi ekip tyeleri belirlenir.

e Gelistirme talep eden is birimi, talepte bulundugu siirecle ilgili detayli bilgileri ve is akis semalarini saglar,

e Tedarikei, Yazilim Gelistirme ekibi ve is birimiyle gerekli gériismeleri yaparak analiz dokiimanini olusturur,

e Analiz dokiimani is birimine onaylatilir,

e Tedarikei, analiz dokiimanina istinaden is planini yapar ve gelistirme faaliyetlerine baslar.

Eger gelistirme BT Departmani tarafindan yapilacaksa;

e isin yazilm personeli belirlenir.

e Yazilimci ihtiyag sahibi birim ile goriiserek detay konulari belirler ve kaynaklari gozden gegirerek proje
planini hazirlar,

e Gelistirme talep eden is birimi, talepte bulundugu stiregle ilgili detayl bilgileri ve is akis semalarini saglar,

e Yazilm Gelistirme Ekibi, ilgili is birimiyle gerekli goriismeleri yaparak analiz dokiimanini olusturur,

e Analiz dokiimani is birimine onaylatilir,

e Yazihmci, analiz dokiimanina istinaden is planini yapar ve gelistirme faaliyetlerine baslar

5.3. Uygulamanin Gelistirilmesi
Gelistirme:
e s icin yapilan yazilim gelistirmeleri “Gelistirme (Development) Ortamlarl” nda yapilir;
e Yazilim sirasinda giris verisinin gecerlemesi ve kullanicilarin yanlis veri girmemesi amaci ile gerekli
kontroller uygulanir.
e Performans sikintisi olusabilecek uygulamalar igin stres testleri yapilir,
e Veri tabani tarafinda obje isimlendirmesi yapilirken standartlara uyulur. Olusturulan objeler i¢in Veri
Tabani Yoneticisi tarafindan bir sahiplik belirlenir ve obje isimlerinin basina bu sahiplik eklenir.

Test Ortami:
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Yazihmci testleri bitirildikten sonra gelistirmeler “TEST” ortamina aktarilir. “TEST” ortaminda yapilan
isin analiz dokiimanina uygunlugu gozden gegirilir. Girilen test bilgileri, kurallara uygunlugu ve
bltlnligl acisindan yazilimci tarafindan eldeki 6rnek veriler ile kontrol edilir.

Test senaryolari anahtar kullanicilar tarafindan hazirlanir ve is birimi testlerini bu senaryolar
kapsaminda “TEST” ortaminda gergeklestirir ve test sonuclarini yazhm ekibine bildirir.

is gelistirme sirasinda ya da test sonuclari icinde, onaylanmis analiz dokiimaninda yer almayan
herhangi bir degisiklik/yeni bir is talebinin yeniden degerlendirme ve onay siirecinden ge¢mesi
gerekir,

Talep onaylanirsa is plani revize edilir, yazilim siirecine geri dondlir.

Canli Ortam Gegisi ve is Kapama:

Canli kullanima gecis planina uygun olarak projeyi talep eden departman calisanlari (key user)
tarafindan egitimler verilir ve dokuman hazirlanir.

Canli kullanim desteginin nasil yapilacagi planlanir.

“TEST” ortaminda onaylanan gelistirme “LIVE” sisteme alinir.

Canli kullanima gecis yapilir ve bu ortamda yeni yapilan gelistirmelerin saglikl calisip ¢alismadigi ile
ilgili is birimi tarafindan yazilim ekibine geri bildirim yapilr.

Uygulama devreye alinip canh kullanimda saglkh kullanimi onaylandiginda, mevcut sistemin
strekliligini saglamak adina gerekli kontroller yapilir.

Yapilan gelistirmenin is birimi tarafindan “LIVE” sistemde onaylanmasinin ardindan is kapanisi yapilir.

Dikkat Edilmesi Gerekenler:

6.

Uygulama Gelistirmelerin, canli kullanima alinmasinin ardindan projede yer alan tedarik¢inin destek
faaliyetlerini farkh bir sirkete devretmesi gibi durumlarda gorevi devralan sirketten gizlilik s6zlesmesi
talep edilir. Bu tip devirler tercih edilmemekle beraber sadece uygulama destegi agisindan ve sadece
canli kullanima gegis sonrasinda hatasiz ¢alisan bir uygulama igin gergeklestirilir.

Dis tedarikciler tarafindan yapilan uygulama gelistirme faaliyetlerinde kapsaminda kisilerin kimlik
bilgileri talep edilir. S6z konusu kisilerin ¢alismalarini yiritmeleri icin belirlenen sunucu ya da
sistemlere erisimi gerekiyorsa s6z konusu kisiler adina hesap agilarak yapacaklari ¢alismalari bu
hesaplarla yapmalari saglanir. S6z konusu hesaplarla yapilacak uzaktan erisimlerin yalnizca yetkili
kihindiklari sunuculara yapilmasi saglanir. Tedarikgi ile yapilacak sozlesmelere gelistirme yapan
yazilmcilarin isten ayrilmalarinda zaman kaybetmeksizin sirketimize bildirmeleri 6zel bir madde
olarak eklenir.

Uygulama gelistirme kodlarin sirket disina ¢ikarilmamasi ve 3. sahislara izinsiz olarak goésterilmemesi
icin calisanlara “Gizlilik Sozlesmesi” imzalatilarak gerekli dnlemler alinir. Ayrica bu taahhiitname ile
uygulama siresince tiim satin alinan yazilimlar ve yazilimlara ait araglarin kullanim haklari sirketimize
ait olup, disari ¢ikarilmamasi ve 3. sahislara izinsiz verilmemesi saglanir, aksi durumlarda disiplin
slreci isletilir.

SORUMLULUK
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Bilgi islem Departmani ya da dis taraflarca yapilacak uygulama gelistirme faaliyetlerinde burada anlatilanlar
uygulamaktan Yaziim Gelistirme personeli sorumludur. Ayrica uygulama gelistirme talep eden birim
asagidakileri yapmaktan sorumludur;

7.

Geligtirme talebinde bulundugu siregle ilgili detayli bilgileri ve is akis semalarini saglamaktan,
Gelistirme sirecinde yer alacak fonksiyonel kaynaklari tedarik etmekten,

Canli kullanima gecis 6ncesinde gelistirilen uygulamayi, departmanin hazirladigi senaryoya gore test
etmekten,

Geligtirilen uygulamanin, canli kullanima alinmasi igin uygunluk onayini vermekten,

Canli kullanima gegis sonrasi, uygulamaya dair geri bildirim yapmaktan.

KONTROL

Dokiumanlar ihtiyac halinde revize edildigi gibi, yilda bir kez periyodik olarak kontrol edilir.

8.

EKLER
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